REPUBLIKA HRVATSKA
MINISTARSTVO ZNANOSTI I TEHNOLOGIJE
ZAGREB

PRAVILA KORISTENJA CARNet USLUGA

Cilj ovih pravila je osigurati S§to vecu slobodu u koriStenju CARNet usluga, zastiti
korisnike i sustav te osigurati ugled i polozaj Hrvatske u svijetu.

U nastavku teksta koriste se sljedeci pojmovi:

korisnik: svaka fizicka osoba koja ima korisni¢ko ime na bilo kojem racunalu koje je
posredno ili izravno priklju¢eno na CARNet mrezu.

korisni¢ko ime: isto $to i "login", "account" ili "username". Skraceno ime korisnika.
Jedinstveno je na racunalu na kojem je definirano, a zajedno s imenom racunala 1 mreze Cini
jedinstvenu adresu u svijetu. Na primjer: ihorvat@varazdin.hr

administrator: osoba zaduzena za tehnicko odrzavanje raCunala i mreze. Isto Sto 1

"non

"sistem inzenjer", "superuser" ili "root".
Korisnik CARNet-a smije upotrebljavati samo svoje korisnicko ime.

Ni od kojim uvjetima i ni iz kog razloga korisnik ne smije za svoj rad koristiti tude
korisni¢ko ime, ¢ak ni najuze rodbine. Svaka takva aktivnost smatra se provalom u sustav i za
posljedicu ima suspendiranje vlastitog i zloupotrebljenog korisnickog imena, te daljnje
disciplinske mjere.

Objasnjenje: Mogucénosti rada na racunalu 1 koriStenje mreze daju se osobi, na osnovi
njenog svojstva. Sve aktivnosti koje se u sustavu deSavaju moraju biti pridruzene osobi koja
ith izvodi ili zadaje. Koristenje tudeg korisnickog imena je lazno predstavljanje.

Primjer: "Posuditi" svoj identitet prijatelju, jer on jo§ nema svoje korisni¢ko ime ili je
njemu zabranjen rad zbog ranijih "grijeha" predstavlja prekrSaj. Isto vrijedi kada djeca
"pristojno 1 bez zlih namjera" koriste identitet roditelja. Ako nekome "posudite" svoju
lozinku, sve §to on napravi smatrat ¢e se da ste ucinili vi sami te ¢ete za to snositi i posljedice.
Korisnicko ime 1 lozinka identificiraju pojedinca te se sve radnje poduzete pod nekim
korisni¢kim imenom pripisuju njegovom vlasniku. Stoga lozinku nikada ne dajte trecoj osobi
te ju pazljivo Cuvajte 1 redovito mijenjajte. Takoder Citajte poruke u posljednjem uspjesnom i
neuspjesnom prijavljivanju pod vasim imenom., ako vam se nesto ucini sumnjivim, odmah o
tome obavijestite administratora te promijenite lozinku.

Nisu dozvoljene anonimne aktivnosti.

Mreza je javna infrastruktura, stoga nisu dozvoljene anonimne aktivnosti cak ni kada
znate kako se to radi.

Primjer: Ne zelite dobivati anonimna pisma ¢ak ni kada zvuce duhovito. Ne zaboravite
da koriStenjem mreze sve S$to radite stavljate pod sud domace i svjetske javnosti i da
predstavljate u prvom redu sebe sama, ali 1 ustanovu i1 zemlju iz koje potjecete. Sigurno ne
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biste voljeli da se o gradanima Hrvatske pri¢a kao o neciviliziranim i nekulturnim divljacima
od kojih sve treba sakrivati.

KoriStenje opreme, usluga i podataka je potpuno slobodno, prema vasim potrebama, sve
dok se time ne S$teti tre¢oj osobi ili sustavu.

Aktivnosti jednog korisnika ne smiju ni na koji nacin Stetiti aktivnostima drugih
korisnika ili sustava. Takoder ne smiju na bilo koji nacin Stetiti tre¢im osobama, fizickim ili
pravnim, koje 1 ne moraju biti korisnici sustava.

Objasnjenje: Nemoguce je propisati sve $to je dozvoljeno i sve §to je zabranjeno. Radi
se o tehnologiji koja je ne samo izuzetno dinamic¢na, ve¢ je zapravo alat kojim se grade brojne
nove primjene. Stoga se pravila ponasanja mogu definirati samo opisno i prepustiti savjesti
korisnika.

Primjer: Nije zabavno kad vam netko izbriSe podatke ili vam poSalje tisuéu neposrednih
poruka. Isto tako nije zgodno kada netko potrosi sav prostor na diskovima ili zauzme ukupno
procesorsko vrijeme. Eksperimentiranje vlastitim programima, programima iz nekog drugog
izvora ili svojstvima sustava se ne moze provoditi na sustavu koji drugim osobama sluzi za
redoviti rad. Kada "diskutirate" na brojnim svjetskim listama, ili kada objavljujete podatke ili
stavove 1 miSljenja, vodite se pravilom tolerancije i nevrijedanja.

Podaci ili usluge koji nisu javni mogu se koristiti samo uz suglasnost vlasnika.

Javni podaci, oprema i usluge su one koje je vlasnik oglasio takvima na barem jednom
mjestu koje mozete navesti kao dokaz. Sve ostale podatke, usluge 1 opremu treba smatrati
privatnima bez obzira da li su zaStiCeni od neovlastenog koriStenja ili ne. Ako ih Zelite
koristiti, zamolite vlasnika, a pisanu (digitalnu) potvrdu njegove privole sacuvajte.

Objasnjenje: I oprema i podaci 1 usluge svakodnevno nastaju, povezuju se i nestaju.
Upravo u toj dinamici i njthovom medusudjelovanju je snaga i vaznost ove tehnologije. Tesko
je organizacijski 1 tehnicki osigurati i zabraniti sve $to nije namijenjeno javnosti.

Primjer: Kao S§to vjerojatno ne hodate ulicom i ispitujete koji automobil nije zakljucan,
tako nemojte ni pokuSavati koristiti opremu 1 usluge za koje jasno ne pise da su javni. Kao $to
neéete otvarati susjedova pisma, tako necete ni Citati podatke koji se nalaze na racunalu, koji
nisu vasi ili javni, ¢ak i1 ako nisu zasticeni od Citanja. Ne biste voljeli da netko Cita vas
dnevnik ili intimna razmiS$ljanja samo zato §to ste ga zaboravili zastiti od neovlaStenog
Citanja.

Prilikom koriStenja opreme i usluga pridrzavajte se njihovih pravila.

KoriStenje opreme, programskih alata ili proizvoda te raznih usluga uvijek je uredeno
nekim ugovorom ili drugim oblikom pravne obveze, ¢ak i kad se radi o tzv. "public domain"
programima i javnim podacima. Uvijek prije upotrebe procitajte uvjete koristenja i strogo ih
postujte.

Objasnjenje: Ne biste voljeli da je u Hrvatsku zabranjen izvoz suvremene tehnologije,
jer se proculo da se u njoj SW krade, zar ne?

Primjer: Kopiranje programa dozvoljeno je samo ako to izrijekom (eksplicite) piSe tako
da se na to mozete pozvati kao na dokaz. Ako u svoje tekstove i usluge zelite ukljuciti
informacije koje ste nasli bilo gdje u svjetskom sustavu mreza i raCunala, obratite se
zamolbom autoru. Ako neki program smijete slobodno 1 bez naknade koristiti, to jo§ uvijek ne
znaci da ga smijete mijenjati, kopirati ili davati tre¢cim osobama. Raspitajte se za svaki slucaj
posebno.
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Sve eksperimente unaprijed dogovorite s administratorom.

Ako zelite eksperimentirati, uspostaviti novu uslugu ili jednostavno niste sigurni kakve
posljedice mogu vase aktivnosti imati na druge ili sustav u cjelini, posavjetujte se s vaSim
administratorom. Ako se unaprijed dogovori i planira tako da nikome ne Steti, gotovo svaka
aktivnost je moguca i bit ¢e legalna.

Objasnjenje: Visekorisni¢ka ra¢unala i mreZe u koje su spojena su slozeni sustavi. Cak i
naoko bezazlena aktivnost uspostave novog Web servera moze imati Stetne posljedice na
ostale usluge na istom racunalu ili, ¢ak, ponasanje cijele mreze. Stoga je takve aktivnosti
potrebno planirati s onima koji se brinu za funkcionalnost i1 sigurnost sustava.

Primjer: Cak i takve aktivnosti kao 3to je provaljivanje u racunala, prisludkivanje
komunikacija ili ometanje rada mogu biti legalne. Ako se izvode planirano s nadleZznima na
nacin da ne krSe zakone i pravila te ne nanose Stetu. Obi¢no se za njih osiguraju uvjeti u
kojima se mogu provoditi eksperimenti bez opasnosti za druge ili za sustav. Nasuprot toga,
uspostavljanje neke nove mrezne usluge moze, bilo zbog programske greske, bilo zbog loSeg
planiranja ili poznavanja kapaciteta, tako zauzeti resurse sustava ili jednog njegovog dijela da
efektivno onemoguci rad ve¢ postojecih usluga. Ako pogrijesite, odmah o tome obavijestite
nadlezne.

Ako tijekom rada povrijedite bilo koje od navedenih pravila ili posebnih pravila
pojedinih usluga ili ucinite greSku koja ima Stetne posljedice za druge, odmah o tome
obavijestite nadlezne. Prvo treba obavijestiti onoga tko je oSteCen ili Cije ste pravilo
povrijedili, a zatim 1 vama najbliZeg administratora.

Objasnjenje: Osim $to je to civilizirani oblik ponasanja, sve se aktivnosti registriraju pa
¢e vaSa greSka prije ili kasnije biti otkrivena. Ako se ne javite, smatrat ¢e se da ste to ucinili
namjerno pa ¢ete u skladu s time snositi 1 posljedice. Da bi se sprijecili nesporazumi, obvezno
obavijestiti "svog" administratora. On je iskusniji 1 u tehnologiji i u komuniciranju s drugim
administratorima te ¢e otkloniti svaku sumnju u zlu namjeru i sacuvati i vas i "nas" ugled.

Primjer: Bolje da se sami javite nego da vas traze. Ako pogrijesite, odmah posaljite
poruku oste¢enom, ali i svom administratoru u kojoj navedite datum, vrijeme i racunalo na
kojem ste radili te, uz ispriku, objasniste da se radi o gresci. Tudi podaci su tuda svojina i ne
smijete ih ni Citati, a kamoli mijenjati ili brisati. Ako greskom ili zabunom na bilo koji nacin
dodete u dodir s tudim podacima (npr. Procitate ih), o tome posaljite obavijest vlasniku s
objasnjenjem i isprikom.



